
T
e

rr
a

: 
A

 V
ir

tu
a

l
M

a
c

h
in

e
-B

a
s
e

d
P

la
tf

o
rm

fo
r

T
ru

s
te

d
C

o
m

p
u

ti
n

g
b

y
T

a
l 

G
a

rf
in

k
e

l,
 B

e
n

 P
fa

ff
, 

J
im

 C
h

o
w

, 
M

e
n

d
e

l 
R

o
s
e

n
b

lu
m

a
n

d
 D

a
n

 B
o

n
e

h
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

G
er

al
d 

S
tie

gl
ba

ue
r

G
er

al
d.

S
tie

gl
ba

ue
r@

cs
.u

ni
-s

al
zb

ur
g.

at
U

ni
ve

rs
itä

t S
al

zb
ur

g



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

2
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

C
on

te
nt

In
tro

du
ct

io
n

W
ha

ti
s

Te
rra

?
H

ow
do

es
Te

rr
a 

w
or

k?
P

ro
to

ty
pe

 im
pl

em
en

ta
tio

n
C

on
cl

us
io

n



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

3
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

Fa
ct

s Th
e

va
rie

ty
of

 a
pp

lic
at

io
ns

:

•
S

ec
ur

e
ba

nk
ap

pl
ic

at
io

n

•
O

nl
in

e 
ga

m
e

•
W

eb
 a

pp
lic

at
io

n

di
ffe

re
nt

 s
ec

ur
ity

re
qu

ire
m

en
ts



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

4
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

C
om

m
on

 s
itu

at
io

n
no

 a
pp

lic
at

io
n

au
th

en
tic

at
io

n C
om

m
od

ity
H

ar
dw

ar
eC

om
pl

ex
In

te
rfa

ce

vu
ln

er
ab

le

us
e

di
ffe

re
nt

 in
te

rfa
ce

s

or

an
ot

he
r

A
ppno
 tr

us
te

d
pa

th

D
riv

er

po
or

ly
is

ol
at

ed App1

App2



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

5
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

O
pe

n 
vs

. C
lo

se
d

S
ys

te
m

s 
(I)

e.
g.

H
ar

dw
ar

e

O
S

A
A

A

O
pe

n 
sy

st
em

,

P
la

ttf
or

m
 o

w
ne

rh
as

 fu
ll

co
nt

ro
l

C
lo

se
d

S
ys

te
m

,

H
ar

dw
ar

e

A
A

O
S

e.
g.

‚th
in

ne
r‘,

 m
or

e
ap

pl
ic

at
io

n
ta

ilo
re

d
O

S

th
e

de
ve

lo
pe

rh
as

 fu
ll

co
nt

ro
l



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

6
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

O
pe

n 
vs

. C
lo

se
d

S
ys

te
m

s 
(II

)

O
pe

n 
S

ys
te

m
s

-
S

up
po

rt 
fo

rm
an

y
ap

pl
ic

at
io

n
-

H
ug

e
am

ou
nt

of
 e

xi
st

in
g

co
de

-
Ta

ke
 a

dv
an

ta
ge

of
 c

om
m

od
ity

ha
rd

w
ar

e

C
lo

se
S

ys
te

m
s

-
S

lim
m

er
, m

or
e

sp
ec

ia
liz

ed
O

S
-

A
pp

lic
at

io
ns

ar
e

ta
ilo

re
d

to
 th

ei
rs

ec
ur

ity
re

qu
ire

m
en

ts
-

P
ro

vi
de

ha
rd

w
ar

e
ta

m
pe

rr
es

is
ta

nc
e



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

7
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rr

a?



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

8
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

t d
oe

s 
Te

rra
 tr

y 
to

 a
ch

ie
ve

?

Te
rr

a
tri

es
to

 c
om

bi
ne

th
e

ad
va

nt
ag

es
of

 a
n 

O
pe

n 
an

d 
a 

C
lo

se
d

bo
x.

Te
rr

a 
im

pl
em

en
ts

tw
o

pr
in

ci
pl

es
:

-
Is

ol
at

io
n

-
A

tte
st

at
io

n

of
 a

pp
lic

at
io

ns



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

9
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
V

M
M

)

Is
ol

at
io

n

H
ar

dw
ar

e 
P

la
tfo

rm

V
M

M

V
M

s
O

S
O

S
O

S

App

App

App

App

App

App

O
S

App

App



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

10
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
V

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

V
M

M

V
M

s
O

S
O

S

App

App

O
S

App

App

App

App

O
S

App

App

O
SApp

O
S

App

App

O
S

App

App

E
xt

en
sa

bi
lit

y



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

11
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
V

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

O
S

O
S

App

App

O
S

App

App

App

App

O
S

App

App

V
M

M
E

ffi
ci

en
cy



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

12
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
V

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

Li
nu

x
M

A
C

O
S

 X

App

App

B
S

D
App

App

App

App

App

App

V
M

M

W
in

do
w

s
C

om
pa

tib
ili

ty



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

13
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
V

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

O
S

O
S

App

App

O
S

App

App

App

App

O
S

App

App

V
M

M
S

ec
ur

ity



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

14
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

Tr
us

te
d

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
TV

M
M

)

O
S

O
S

App

App

O
S

App

App

App

App

O
S

App

App

T(
ru

st
ed

)V
M

M

H
ar

dw
ar

e 
P

la
tfo

rm



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

15
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

Tr
us

te
d

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
TV

M
M

)

R
oo

ts
ec

ur
e

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App
TV

M
M

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App

H
ar

dw
ar

e 
P

la
tfo

rm



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

16
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

Tr
us

te
d

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
TV

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App
TV

M
M

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App

A
tte

st
at

io
n

au
th

en
tic

at
es

to



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

17
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

W
ha

ti
s

Te
rra

?

Th
e

he
ar

to
f T

er
ra

is
a 

Tr
us

te
d

V
irt

ua
lM

ac
hi

ne
M

on
ito

r(
TV

M
M

)

H
ar

dw
ar

e 
P

la
tfo

rm

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App
TV

M
M

cl
os

ed
bo

x

App

App

op
en

bo
x

App

App

Tr
us

te
d

P
at

h



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

18
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

H
ow

do
es

Te
rr

a 
w

or
k?



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

19
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

A
tte

st
at

io
n

(I)

B
ui

ld
in

g
a 

ce
rti

fic
at

e
ch

ai
n

B
oo

tlo
ad

er

si
gn

sTV
M

M

si
gn

s

V
M

 +
 a

pp
lic

at
io

ns

si
gn

s

S
ys

te
m

 fi
rm

w
ar

e

si
gn

s

e.
g.

 B
IO

S

H
ar

dw
ar

e
Ta

m
pe

rr
es

is
ta

nt
ch

ip
(e

.g
. T

C
P

A
)



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

20
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

A
tte

st
at

io
n

(II
)

S
ig

ni
ng

le
ve

lo
f t

he
so

ftw
ar

e
st

ac
k

C
om

po
ne

nt
B

(w
an

ts
to

 b
e

ce
rti

fie
d)

C
om

po
ne

nt
A

(c
er

tif
ie

s)

ge
ne

ra
te

s

pr
iv

at
e 

ke
y

pu
bl

ic
ke

y
A

pp
l.

da
ta

S
H

A
-1

ha
sh

en
do

rs
e

si
gn

s



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

21
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

A
tte

st
at

io
n

(II
I)

S
ig

ni
ng

V
M

 +
 a

pp
lic

at
io

ns
(w

an
ts

to
 b

e
ce

rti
fie

d)

TV
M

M
(c

er
tif

ie
s)

ge
ne

ra
te

s

pr
iv

at
e 

ke
y

pu
bl

ic
ke

y
A

pp
l.

da
ta

S
H

A
-1

ha
sh

•B
IO

S
•e

xe
cu

ta
bl

e
co

de
•c

on
st

an
td

at
a

le
ve

lo
f t

he
so

ftw
ar

e
st

ac
k

en
do

rs
e

si
gn

s



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

22
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

Im
pl

em
en

tin
g

A
tte

st
at

io
n

(I)

A
 V

M
 im

ag
e 

co
ns

is
ts

of
 s

ev
er

al
pa

rts
(e

nt
iti

es
-

M
ut

ab
le

 (N
V

R
A

M
, c

ac
he

, u
se

rd
at

a)
-

Im
m

ut
ab

le
(B

IO
S

, e
xe

cu
ta

bl
es

, c
on

st
an

td
at

a)

Li
st

 o
f h

as
he

s
fo

ra
tte

st
ab

le
pa

rts

e.
g.

 a
n 

at
te

st
ab

le
(v

irt
ua

l) 
di

sk

SH
A-

1

SH
A-

1
SH

A-
1

SHA-1

SHA-1

SH
A-

1

SHA-1

SHA-1

V
M

S
H

A
-1

de
sc

rip
to

r



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

23
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

Im
pl

em
en

tin
g

A
tte

st
at

io
n

(II
)

E
xa

m
pl

e:
H

as
hi

ng
a 

4 
G

B
 e

nt
ity

in
to

20
-b

yt
e 

S
H

A
-1

 w
ith

a 
4 

kB
bl

oc
k 

si
ze

20
 M

B
 o

f h
as

he
s

ha
ve

to
 b

e
ve

rif
ie

d
ag

ai
ns

tt
he

V
M

 d
es

cr
ip

to
rh

as
h

pr
ob

le
m

re
ga

rd
in

g
m

em
or

y
an

d 
tim

e



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

24
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

Im
pl

em
en

tin
g

A
tte

st
at

io
n

(II
I)

A
he

ad
-o

f-T
im

e
A

tte
st

at
io

n
-

A
ll 

co
m

po
ne

nt
s

ar
e

pr
ov

ed
du

rin
g

th
e

bo
ot

 p
ro

ce
ss

-
U

se
d

on
ly

fo
rs

m
al

l, 
hi

gh
-a

ss
ur

an
ce

V
M

s

O
pt

im
is

tic
A

tte
st

at
io

n
-

If
A

he
ad

-o
f-T

im
e

is
im

pr
ac

tic
al

-
In

di
vi

du
al

bl
oc

ks
ar

e
„la

zy
“ c

he
ck

ed



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

25
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

E
xa

m
pl

e
at

te
st

at
io

n

C
lo

se
d

bo
x

ba
nk

in
g

ap
pl

ic
at

io
n

S
S

L 
C

on
ne

ct
io

n
B

an
k

(s
er

ve
r)

C
lie

nt

•C
er

tif
ic

at
e

is
ex

ch
an

ed
du

rin
g

S
S

L 
ha

nd
sh

ak
e

•T
he

se
rv

er
ve

rif
ie

s

•l
ow

es
tc

er
tif

ic
at

io
n

(h
ar

dw
ar

e)

•m
id

dl
e

ce
rti

fic
at

io
n

ch
ai

n
(B

IO
S

, b
oo

tlo
ad

er
, T

V
M

M
)

•h
ig

he
s

ce
rti

fic
at

io
n

(a
pp

lic
at

io
n,

 e
.g

. Q
ui

ck
en

)



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

26
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

M
an

ag
em

en
t V

M
 (I

)

H
ig

h-
Le

ve
lc

on
fig

ur
at

io
n

w
ith

th
e

M
an

ag
em

en
t V

M

H
ar

dw
ar

e 
P

la
tfo

rm

Li
nu

x
M

A
C

O
S

 X

App

App

B
S

D
App

App

App

App

V
M

M

W
in

do
w

s
Th

in
O

S

M
an

ag
-

m
en

t
V

M



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

27
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

M
an

ag
em

en
t V

M
 (I

I)

A
P

I (
i)

-
de

vi
ce

-id
C

R
E

A
TE

-D
E

V
IC

E
(ty

pe
, p

ar
am

s)

-
C

O
N

N
E

C
T(

de
vi

ce
-id

-1
, d

ev
ic

e-
id

-2
)

-
D

IS
C

O
N

N
E

C
T(

…
)

-
vm

-id
C

R
E

A
TE

-V
M

(c
on

fig
)



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

28
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

M
an

ag
em

en
t V

M
 (I

II)

A
P

I (
ii)

-
A

TT
A

C
H

(v
m

-id
, d

ev
ic

e-
id

)
-

D
E

TA
C

H
(…

)

-
O

N
(v

m
-id

)
-

O
FF

(v
m

-id
)

-
S

U
S

P
E

N
D

(v
m

-id
)

-
R

E
S

U
M

E
(v

m
-id

)



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

29
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

S
to

ra
ge

In
te

rfa
ce

Th
re

e
di

ffe
re

nt
 ty

pe
s

of
 d

is
k

ac
ce

ss
co

nt
ro

l

H
ar

dw
ar

e 
P

la
tfo

rm

Li
nu

x
M

A
C

O
S

 X

App

App
B

S
D

App

App

App

App

TV
M

M

W
in

do
w

s
Th

in
O

S

M
an

ag
-

m
en

t
V

M

VD
VD

VD ra
w

di
sk

In
te

gr
ity

-
C

he
ck

ed
di

sk
s

HMAC

HMAC

E
nc

ry
pt

ed
di

sk
s

V
D

…
V

irt
ua

ld
is

c



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

30
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

Th
e

H
M

A
C

 C
on

st
ru

ct
io

n

M
A

C
 –

M
es

sa
gi

ng
A

ut
he

nt
ic

at
io

n
C

od
e

H
M

A
C

 –
M

A
C

 u
si

ng
ha

sh
es

U
si

ng
an

 a
ut

he
nt

ic
at

io
n

ta
g 

H
M

A
C

K

H
M

A
C

K
= 

H
(K

, H
 (K

, D
at

a)
)  

   
   

 (H
…

S
H

A
-1

, K
…

K
ey

)

se
nd

in
g

S
R

D
at

a
H

M
A

C
K



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

31
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

D
ev

ic
e

D
riv

er
 S

ec
ur

ity
(I)

To
da

y´
s

dr
iv

er
ca

n
be

ve
ry

„la
rg

e“
(e

.g
. v

id
eo

, m
od

em
, w

ire
le

ss
ne

tw
or

k
dr

iv
er

)

W
or

st
qu

al
ity

co
de

in
 m

an
y

ca
se

s

D
ev

ic
e

dr
iv

er
as

 p
ar

to
f t

he
TV

M
M

´s
tru

st
ed

co
m

pu
tin

g
ba

se
?



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

32
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

D
ev

ic
e

D
riv

er
 S

ec
ur

ity
(II

)

H
ig

h 
le

ve
lc

on
fig

ur
at

io
n

m
an

ag
em

en
t

H
ar

dw
ar

e 
P

la
tfo

rm

TV
M

M
D

ev
ic

e
D

riv
er M
em

or
y

Li
nu

x
M

A
C

O
S

 X

App

App
B

S
D

App

App

App

App

W
in

do
w

s
Th

in
O

S

M
an

ag
-

m
en

t
V

M

ne
ed

s
m

em
or

y
pr

ot
ec

tio
n



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

33
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

34
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n

(I)

U
se

d
A

rc
hi

te
ct

ur
e

V
M

w
ar

e
G

S
X

 S
er

ve
r 2

.0
.1

 (T
V

M
M

)

D
eb

ia
n

G
N

U
/L

in
ux

w
ra

pp
er

Management

Quake

cl
os

ed
bo

x

D
eb

ia
n

G
N

U
/L

in
ux

In
te

l a
rc

hi
te

ct
ur

e



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

35
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n

(II
)

S
ec

ur
e

st
or

ag
e

-
U

si
ng

a 
dy

na
m

ic
pr

el
oa

de
d

lib
ra

ry

-
Li

br
ar

y 
im

pl
em

en
ts

A
he

ad
-o

f-t
im

e
at

te
st

at
io

n
O

pt
im

is
tic

at
te

st
at

io
n

In
te

gr
y-

ch
ec

ke
d

st
or

ag
e

E
nc

ry
pt

ed
st

or
ag

e



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

36
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n

(II
I)

S
ys

te
m

 m
an

ag
em

en
t

-
V

M
w

ar
e

G
S

X
 S

er
ve

r p
ro

vi
de

s
co

nf
ig

ur
at

io
n

in
te

rfa
ce

-
P

yt
ho

n 
w

ra
pp

er
im

pl
em

en
tt

he
m

an
ag

em
en

tA
P

I

-
O

pe
nS

S
L

lib
ra

ry
fo

rc
er

tif
ic

at
io

n
m

an
ag

em
en

t



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

37
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n

(IV
)

Tr
us

te
d

Q
ua

ke

Li
nu

x 
bo

ot
s

di
re

ct
ly

in
to

qu
ak

e
A

tte
st

at
io

n
vi

a 
dy

na
m

ic
pr

el
oa

de
d

lib
ra

ry
U

si
ng

16
0-

bi
t S

H
A

-1
 H

M
A

C
 a

nd
 5

6-
bi

t D
E

S
 k

ey
s

H
ar

dw
ar

e
O

S

H
ar

dw
ar

e
O

S

H
ar

dw
ar

e
O

S

au
th

en
tic

at
e

ea
ch

ot
he

rv
ia

 a
tte

st
at

io
n



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

38
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

P
ro

to
ty

pe
 im

pl
em

en
ta

tio
n

(V
)

M
ea

su
re

m
en

tr
es

ul
ts

0102030405060

B
oo

t t
im

e

W
ith

ou
t a

ny
 a

tte
st

at
io

n

A
he

ad
-o

f-t
im

e 
at

te
st

at
io

n

O
pt

im
is

tic
 a

tte
st

at
io

n

O
pt

im
is

tic
 a

tte
st

at
io

n 
w

ith
en

cr
yp

tio
n



©
 2

00
4,

 G
er

al
d 

St
ie

gl
ba

ue
r

39
U

ni
ve

rs
it�

t
Sa

lz
bu

rg

C
on

cl
us

io
n

Fl
ex

ib
le

 a
rc

hi
te

ct
ur

e
fo

rt
ru

st
ed

co
m

pu
tin

g

A
llo

w
in

g
op

en
bo

x 
an

d 
cl

os
ed

bo
x 

V
M

s

A
tte

st
at

io
n

an
d 

Is
ol

at
io

n 
as

 b
as

is
fo

ra
pp

lic
at

io
n

au
th

en
tic

ai
on

A
pp

lic
at

io
n

se
cu

rit
y

ca
n

be
ta

ilo
re

d
to

 th
ei

rn
ee

ds

S
til

l s
om

e
„n

ew
ar

ch
ite

ct
ur

al
en

vi
ro

nm
en

t“ 
is

ne
ed

ed


	Content
	Facts
	Common situation
	Open vs. Closed Systems (I)
	Open vs. Closed Systems (II)
	
	What does Terra try to achieve?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	What is Terra?
	
	Attestation (I)
	Attestation (II)
	Attestation (III)
	Implementing Attestation (I)
	Implementing Attestation (II)
	Implementing Attestation (III)
	Example attestation
	Management VM (I)
	Management VM (II)
	Management VM (III)
	Storage Interface
	The HMAC Construction
	Device Driver Security (I)
	Device Driver Security (II)
	
	Prototype implementation (I)
	Prototype implementation (II)
	Prototype implementation (III)
	Prototype implementation (IV)
	Prototype implementation (V)
	Conclusion

